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Bevezetés

Napjainkban az informatika és az informatikai rendszerek használata általánossá vált. Magyarországon az internethasználat megközelíti a 40%-ot, naponta több millió magyar állampolgár használja a világhálót kapcsolattartásra, szórakozásra, tanulásra és persze vásárlásra, pénzügyei intézésére is. Megnövekedett az elektronikus, bankkártyás pénzforgalom, visszaszorult a készpénzes fizetés. Magánszemélyek és vállalkozások használják rendszeresen az internetet és bankkártyájukat a kényelmesebb, egyszerűbb pénzügyi tranzakció előnyeit élvezve. Azonban a nagy pénzforgalom az alvilág számára is vonzó lehetőséggel kecsegtet. Óvatlan ügyfelektől könnyűszerrel szerezhetik meg azokat az információkat, melynek birtokában rendelkezhetnek áldozatuk folyószámlája felett. A pénzintézetek rendszeresen komoly kiadásokat fordítanak a biztonságos pénzforgalom megteremtésére, fenntartására, de az ügyfelek részéről is szükséges a kellő elővigyázatosság a visszaélések megakadályozására. Mivel az interneten fontos és bizalmas információk áramlanak nap mint nap, ezért fontos, hogy ezeket az információkat illetéktelen személy ne másíthassa és ne szerezhesse meg. Ezen információk megszerzésére egy speciális, adathalászatnak (phishing) nevezett alvilági technika jött létre. 

Adathalászatnak (eredetileg angolul phishing, a fishing=halászat szóra hasonlít) azt az eljárást nevezzük, amikor egy internetes csaló oldal egy jól ismert cég hivatalos oldalának láttatja magát és megpróbál bizonyos személyes adatokat, például azonosítót, jelszót, bankkártya számot stb. illetéktelenül megszerezni. A csaló általában e-mailt vagy azonnali üzenetet küld a címzettnek, amiben ráveszi az üzenetben szereplő hivatkozás követésére egy átalakított weblapra, ami külsőleg szinte teljesen megegyezik az eredetivel.

 Ezt mutatjuk be a következő esettanulmányban.  

Eset ismertetés

(forrás: http://index.hu/tech/2009/10/27/adathalaszok_tamadjak_az_otp_ugyfeleit/)

2009. október. 27-én több internet felhasználó kapott elektronikus levelezésében figyelmeztetést, melyet látszólag az OTP bank küldött, és adatbiztonsági okokra hivatkozva egy weboldalra irányította olvasóját, ahol bizalmas pénzügyi információkat firtató kérdésekre kellett volna válaszolniuk a gyanútlan áldozatoknak. Szerencsére többen tisztába voltak azzal a ténnyel, hogy a pénzintézetek ilyen módon sohasem kérnek adatokat ügyfeleiktől, esetleg már hallottak ezen bűnelkövetési módszerről és azonnal értesítették a bankot. A bank azonnal közzétette weboldalán egy figyelmeztetést, illetve jogi és technikai lépéseket tett a hamis weblap elérhetetlenné tételére, melyeknek köszönhetően az adathalász weboldal 24 órán belül elérhetetlenné vált. 2009 november 16-án ismét adathalász támadás indult a bank és ügyfelei ellen, mely az első esethez hasonló módon zárult. Dolgozatunk megírásáig káreseményről nincs tudomásunk.

Az általunk választott eset több bűncselekmény körét is kimeríti (Btk. 318.§ - Csalás, Btk. 300/C.§ – Számítástechnikai rendszer és adatok elleni bűncselekmény, Btk. 300/D.§ - Számítástechnikai rendszer védelmét biztosító technikai intézkedés kijátszása), de esetünkben csak a csalás témakörre koncentrálva próbáljuk az esetet megvizsgálni. Pártatlan szakértőként vizsgáljuk meg az esetet és lehetséges jogi következményeit.

Az eset szakértői elemzése

A bevezetőben vázolt körülmények tették lehetővé az esetünkhöz hasonló bűncselekmények elszaporodását. Esetünk kapcsán négy szempontból vizsgáljuk meg a felelőségi kérdést, vizsgáljuk az elkövető vagy elkövetők (továbbiakban elkövető) felelősségét, a felhasználók felelősségét, a bank felelősségét, valamint az informatikai szakemberek és a szoftverek felelősségét.

Az elkövető felelőssége

A bűncselekmény megítéléséhez három szempontot kell megvizsgálnunk. Azt, hogy az általa elkövetett cselekmény alkalmas volt-e a jogtalan haszonszerzésre, illetve, hogy mást próbált-e tévedésbe ejteni, valamint az elkövető okozott-e kárt.

Az elkövető cselekményeket pénzintézet nevében végezte, tevékenysége olyan adatok megszerzésére irányult, mellyel jogtalan anyagi haszonszerzést tett volna lehetővé.  

Az elkövető által elküldött e-mail, illetve az általa készített weboldal azt a látszatot keltette, mintha a bank kérné ügyfeleitől az adataikat. Ez a cselekmény alkalmas arra, hogy tájékozatlan ügyfelet tévedésbe ejtsen.

Az elkövető okozott kárt, még akkor is, ha a bank ügyfelei közt nem lesz károsult, hisz a bank megelőző intézkedései, mely az ügyfelek tájékoztatására irányultak illetve a jogi és technikai lépései, melyek a hamis weblap elérhetetlenné tételét eredményezték  anyagi ráfordítással járnak, ezenfelül felmerülhet a banknak okozott nem anyagi jellegű kár is.

Ezen indokok alapján megállapítható, hogy ez elkövető megvalósította a csalás bűntettet.

Megállapítható, hogy az elkövető tettét szándékosan hajtotta végre, hisz a weblap regisztrálása, elkészítése, levelek szétküldése idő és pénzigényes tevékenység, ennek előkészületeit már jóval a cselekmény megkezdése előtt meg kellet kezdenie, a weblap létrehozásával illetve az e-mailek szétküldésével pedig megvalósította a bűncselekményt. Ezért tette a Btk. 11.§ 2. bek. alapján bűncselekményként és nem vétségként kezelendő. Megállapítható továbbá, hogy az elkövető tettét üzletszerűen követte el (Btk. 137.§ 9.bek), mivel több ügyfél adatainak megszerzésére törekedett és valószínűsíthetően mindkét adathalász támadást ugyanaz az elkövetői kör hajtotta végre. Büntetési tétel kiszabásakor a bíróságnak nemcsak a csalás bűncselekményét, és annak kárértékét kell figyelembe vennie, hanem az elkövető által megvalósított többi bűncselekményt is, mint a Btk. 300/C.§ – Számítástechnikai rendszer és adatok elleni bűncselekmény, Btk. 300/D.§ - Számítástechnikai rendszer védelmét biztosító technikai intézkedés kijátszása. A bűncselekmény elbírálásakor felmerülhet még a Btk. 177/A § - Visszaélés személyes adattal és Btk. 316.§ - Lopás  bűncselekmény megvalósítása is.

A Büntető eljárásról 1998. évi XIX. törvény 6.§ alapján az elkövető ellen az eljárást meg kell indítani.

A felhasználók felelőssége

Azon felhasználók, akik a félrevezető e-mailt megkapták potenciális sértettnek tekinthetők. Felelősségük jogi értelemben akkor sincs, ha tudták vagy sejtették, hogy az e-mail egy bűncselekmény része és erről nem tájékoztatták a bankot. hiszen a törvény 19.§, 20.§, 21. §-a tételesen felsorolják a felelősségre vonás kritériumait. Erkölcsileg természetesen azok cselekedtek helyesen, akik haladéktalanul értesítették a bankot, hogy az megtehesse a szükséges intézkedéseket.

A Bank felelőssége

A bank nem vonható sem jogilag, sem erkölcsileg felelősségre, hisz esetünkben Ő is potenciális sértett, ráadásul minden törvényes eszközt felhasznált a kár megelőzése, csökkentése érdekében. Honlapján szinte azonnal felhívta ügyfelei figyelmét a csalás veszélyére, és 24 órán belül elérte, hogy az adathalász weboldal elérhetetlenné váljon.

A következő napon, a bank weboldalán már a következő közlemény volt látható:

Október 27-én csalók próbáltak visszaélni az OTP Bank nevével ismeretlen eredetű elektronikus levelekben, amelyek közül némelyikben latin és cirill betűk keveredtek.  A bank a visszaélési kísérlet kapcsán megtette a szükséges biztonsági intézkedéseket és jogi lépéseket, ennek köszönhetően a weblap már nem elérhető. 

Ezúton is köszönjük ügyfeleinknek az együttműködést, a gyors és segítőkész tájékoztatást. Továbbra is kérjük, semmilyen módon ne reagáljanak a hasonló e-mailekben szereplő felhívásokra, az OTP Bank soha nem kért és nem kér e-mailben ügyféladatokat. 

2009. október 28. 12:00

Az informatikai szakemberek és szoftverek felelőssége

Megvizsgálhatjuk még az informatikai szakemberek, és az általuk készített szoftverek felelősségeit is. A szakemberek felelőssége abban nyilvánul meg, hogy tudnak erről a csalási formáról, valamint ismert, hogy 2008-ban már úgynevezett phishing-kit-ek jelentek meg az interneten, melyek segítségével bárki saját csaló támadást indíthat automatikus módszerekkel, akár komolyabb szakértelem nélkül is. Ezen programok megjelenését és terjesztését nyomon kell követniük, a szerzőjét valamint a KIT-et letöltőket és használók személyazonosságát felderíteni és a csalókat előállítani. Valamint a törvényhozásra nyomást kell gyakorolniuk, hogy az ilyen jellegű bűncselekményeket elkövetőkre megfelelő elrettentő erejű büntetés kiszabása legyen lehetséges.

A szoftvereknek pedig lehetőség szerint e csalások bekövetkezését kell megakadályozniuk. Ezt a böngészőkbe épített hatékony, naprakész adatbázissal rendelkező phishing filter eszközökkel lehet elérni. Szerencsére napjainkban elterjedt böngészők (Internet Explorer, Mozilla FireFox) el vannak látva ilyen védelemmel is. További megoldást jelenthetni egy külön domain kialakítása (pl.: .bank) a pénzintézetek számára. Ide természetesen csak bankok, biztosítók, nyugdíjalapok, stb. pénzügyi szervezetek regisztráltathatnák Web lapjaikat. Ezután már csak a köztudatba kellene hozni, hogy minden pénzügyi szervezet honlapja csak ebben a domain-ban van (URL minden esetben így végződik), minden más link amit kapnak biztosan hamis oldalra mutat.

A konkrét eset elemzése

Elsőként vizsgáljuk meg az adathalász levelet, hogy alkalmas-e megtévesztésre.

	From: OTP Bank [mailto:service@otp.hu] 
Sent: Monday, November 16, 2009 10:23 AM
Subject: OTP Bank - Nagyon fontos !!
Importance: High

 Tisztelt Ьgyfelьnk!

Ez a hivatalos йrtesнtйst arrуl, hogy a hitelkбrtyбjбt korlбtozott volt. A kцzelmъltban felьlvizsgбltбk a kбrtyбt, йs ъgy tűnik, hogy a vele kapcsolatban бllу tцbb mint 1 szбmlбk. Цsszekapcsolja a hitelkбrtya tцbb sokszoros szбmlбk szigorъan tilos, йs azt is tцrvйny bьnteti. Цn most mбr felkйrtйk, hogy nyъjtson informбciуkat a hitelkбrtyбjбt. Az OTP Bank azonnal kivizsgбlja az ьgyet, йs ha a vizsgбlatot az Цn javбra fogjuk visszaбllнtani a fiуkjбt. Hogyan бllнthatom vissza a szбmlбjбt?

·  Hogyan бllнthatom vissza a szбmlбjбt? 
Kattintson ide  , йs vйgezze el a lйpйseket, hogy eltбvolнtsa korlбtozбsokat. 

	The OTP  Bank Team
© copyright 2009 OTP Bank


Feladóként a service@otp.hu levélcím szerepel, és mivel az OTP-nek valóban otp.hu ill. otpbank.hu a domain címe, azt gondolhatnánk, hogy ez a levél valóban az OTP-től érkezett. Az elkövetők tehát gondoltak rá, hogy a feladó e-mail címét meghamisítsák valódinak tűnő címre. A levelet sürgős minősítéssel küldték, mely a címzettben az azonnali reagálást válthatja ki. Árulkodóak lehetnek a levélben szereplő cirill betűk, de ehhez hasonló leveleket, melyben az ékezetes karakterek hibásan jelennek meg, már kapott az internet felhasználók többsége az eltérő karakterkódolások miatt. A szövegben szereplő cirill betűk nehezen olvashatóvá teszik a szöveget, a felületes olvasó könnyen átsiklik az olyan helytelen, magyartalan megfogalmazáson, mint pl. „Ez hivatalos értesítés arról, hogy bankkártyáját korlátozott volt.”, „…vele kapcsolatban több mint 1 számlák”, stb. Az pedig csak a jól tájékozottaknak tűnhet fel, hogy az OTP sohasem használja az „The OTP Bank Team” kifejezést cégmegjelölésre. Árulkodó lehetne még a küldő IP címe, de ez is hamísítható, ráadásul az átlag felhasználó nem tudja megnézni a küldő IP címét, és nincs tisztában a címek kiosztásával sem.

Ezek alapján állíthatjuk, hogy a levél alkalmas volt megtévesztésre.

A levélben szereplő link egy adathalász oldalra mutat. Ha a felhasználó a linkre kattint, a http://mail.ikba.com oldalon egy klónozott OTP-s weboldal fogadja, mely elrendezésében, tartalmában, megjelenésében teljesen azonos a bank weboldalával. A címsorban látható webcím azonban nem OTP-s webcím, sőt még nem is magyar oldalra mutat. A felhasználók többsége viszont nem figyeli a böngésző fejrészében megjelenő címet, általában a tartalom, megjelenés alapján azonosítja a weboldalakat. Erre a tényre felfigyelve néhány böngészőben, pl. az Internet Explorerben a címsor színe megváltozik, ha biztonságos weboldalakat látogatunk meg, ez feltűnőbb, mint a szöveges információ, de ezt a szolgáltatást a régebbi böngészők nem tudják, a felhasználók pedig általában nem fordítanak kellő figyelmet a szoftvereik frissítésére. Még a feltűnőbb színjelzés ellenére is előfordulhat, hogy figyelmetlen, óvatlan felhasználó elhiszi, hogy valóban az OTP weboldalán tartózkodik és gyanútlanul megadja adatai. 
Megállapítható tehát hogy az adathalász weboldal szintén alkalmas megtévesztésre.

A weboldal klónozása, elhelyezése, a levelek szétküldése hosszabb időszakot igényelt, így a megtévesztés szándéka okkal feltételezhető.

A megtévesztés pénzügyi információk megszerzésére irányult, így alaposan feltételezhető, hogy az elkövető tettét jogtalan haszonszerzés végett követte el.

Ezen indokok alapján állítjuk, hogy az elkövető megvalósította a csalás bűncselekményt:

318. § (1) Aki jogtalan haszonszerzés végett mást tévedésbe ejt, vagy tévedésben tart és ezzel kárt okoz, csalást követ el.

Felhasznált források:
· Esetismertetés megtörtént eset alapján:
http://index.hu/tech/2009/10/27/adathalaszok_tamadjak_az_otp_ugyfeleit
http://otp.hu
http://www.origo.hu/techbazis/internet/20091116-ismet-adathalaszok-tamadjak-az-otp-ugyfeleit.html
http://antivirus.blog.hu/2009/11/16/mar_kromozott_az_adathalaszok_horgaszbotja
· Jogi hátterek:
http://www.complex.hu/jr/gen/hjegy_doc.cgi?docid=97800004.TV
http://www.complex.hu/jr/gen/hjegy_doc.cgi?docid=99800019.TV&kif=mag%E1nv%E1d#xcel
http://www.jogiforum.hu/torvenytar
Budapest, 2009. december 21.
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