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Napjainkra az informatika széleskörű elterjedésének következtében az interneten keresztül is számos banki műveletet elvégezhetünk akár otthonról is, ám ezek nagyrészénél fennáll a veszély, hogy adataink illetéktelen kezekbe jutnak, és a megszerzett adatok segítségével előállított hamis bankkártyák, vagy csekkek, esetleg egyéb hamisított pénzhelyettesítő eszközök segítségével károsítsanak meg minket. Ez esetekben nem csak az büntetendő, ha valaki ilyet tesz, hanem az is, ha valaki ehhez a tevékenységhez anyagot, eszközt, berendezést vagy számítógépes programot készít, megszerez, tart, átad, forgalomba hoz, vagy azzal kereskedik. Ilyen tevékenységet csak szándékosan lehet elkövetni, és vétségnek minősül.
1996. CXII. törvény alapján: Készpénz-helyettesítő fizetési eszköznek minősül:
a) a csekk,
b) az elektronikus pénzeszköz,
c) olyan dolog, amely az ügyfél számára lehetővé teszi, hogy a pénzügyi intézménnyel szemben fennálló valamely pénzkövetelésével rendelkezzék, illetőleg annak terhére készpénzt vegyen fel, vagy áruk, illetőleg szolgáltatások ellenértékét az eladónak vagy a szolgáltatónak kiegyenlítse.
Dolgozatomban egy fiktív esetet vizsgálok, amelynél független szakértőként azt kell igazolnom, vagy cáfolnom, hogy a bűnügyi eljárás során szabályszerűen lefoglalt és kategorizált merevlemezen találhatóak-e, vagy korábban találhatóak voltak-e olyan szoftverek, vagy egyéb eszközök, amelyek alkalmasak a készpénz-helyettesítő fizetési eszközök hamisításának elősegítésére, és ha igen akkor ezeket a számítógép tulajdonosa készítette-e, kereskedett-e velük átadta-e valakinek?
Szakértői vélemény:
A vizsgált merevlemez típusa: Samsung HD252HJ; SATA csatlakozás 
Sorozatszám: S17HJDWX2368957

A merevlemezről teljes bitenkénti másolat készült egy azonos típusú adathordozóra. A másolaton a törölt fájlok „GetDataBack for NTFS” programmal lettek visszaállítva.
A merevlemez c:\kartya\ könyvtárában több olyan program található, amelyek a bankkártya hamisításhoz, másoláshoz, hamis kártyaszámok generálásához használatosak. Valamint olyan dokumentumok, amelyek a kártyák hamisításához szükséges eszközök elkészítéséhez nyújtanak segítséget.
Ezek:

cardgen.exe: hamis bankkártya számok generálásához, melyekkel később kis összegű vásárlások eszközölhetőek interneten keresztül.

reader.exe: bankkártyák adatait leolvasó, és eltároló hardvereszköz tárolt  adatainak kiolvasásához.
writer.exe: az előzőekben kiolvasott kártyaadatok üres kártyákra történő visszaírásához.
Pinouts.jpg: a kártyaolvasó és író hardvereszközök és a számítógép összekötéséhez szükséges kábelek lábkiosztásai.
modszerek.doc: leírások, ötletek a bankkártyák másolásához, a szükséges eszközök leírásai, beszerezhetőségeik.

A törölt fájlok visszaállítása után, a törölt levelek között több olyan is található, amely a vádlottal való kapcsolattartást bizonyítja:

Ezek:

Tóth Árpádnak címzett, levelek a tarpi3754@gmail.com címre 
2009.09.04. 14:43; 2009.09.05. 16:37; 2009.09.06 12:28 elküldési időponttal.
Valamint az erről a címről: 2009.09.04. 11:37; 2009.09.05 11:11; 2009.09.06.12.05 dátumozással érkezett levelek.
A levelek tartalmából kitűnik, hogy a levelek írói egymással kapcsolatban álltak, a fent leírt programokat, dokumentumokat egymás közt cserélték, adták-vették.
A merevlemezen programfejlesztő eszköz nem található, így a programok vélhetően nem ezen a computeren lettek megírva azon csak tárolva voltak.

Egyértelműen megállapítható tehát a számítógépen található fájlokból, valamint a levelezésből, hogy készpénz-helyettesítő fizetési eszközök hamisításának elősegítésére alkalmas szoftverek lettek rajta tárolva és azokkal kereskedés történt.
Ebben az esetben a számítógép tulajdonosa bizonyíthatóan elkövette a készpénz-helyettesítő fizetési eszköz hamisításának elősegítése vétséget és ezért a Btk. alapján akár egy évig terjedő szabadságvesztéssel, közérdekű munkával vagy pénzbüntetéssel büntethető.
Felhasznált források:
http://www.bankkartya.hu
http://itjog.buzz.hu/files/Szamitogepes_bunozes.ppt
http://cegvezetok-klubja.cegnet.hu/2004/6/3-penzugyi-buncselekmenyek
http://iroga.hu/internet&politika/bacsko.htm
http://www.sg.hu/cikkek/46232/celkeresztben_a_nemzetkozi_bankkartya_hamisitok

