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2009. Februéar
A bankok vagy adataink biztonsaga. Ez itt a kérdés?

Februar 5.-én az Orszagos Renddrfékapitany és a bankok biztonsagi vezet8inek értekezletén
javaslatok hangzottak el a bankoknak a bankrablasok elleni védelmével kapcsolatban.

Ezek kdzul néhanyrdl az orszagos televizios csatornék is beszamoltak.

Tobbek kozt arrdl, hogy a bankok ne csak a sajat belsé teriiket figyeljék kamerakkal, hanem a
bejaratok tavolabbi kils6 kdérnyékét is. Ezek a kulsé kamerak olyan slriin készitsenek képeket,
hogy minden bankba érkezdr6l késziiljon kép. Ezt azzal indokoltak, hogy a tettesek a bank el6tt
szoktak felvenni a sisakot, simaszkot, harisnyanadragot, kendét az arcuk eltakarasara, nem
tavolabb, mivel ha nem igy tennének az igencsak feltiiné lenne.

Az egyik adasban viszont az Adatvédelmi Biztos ezt a személyes adatok védelme szempontjabol
aggalyosnak tartotta.

Valéban jogos ez a félelem?

Amennyiben az igy gydijtétt adatokat korlatlan ideig ériznék a bankok, ugy természetesen igen,
hiszen minden arra jarérdél nyilvantarthatnak, mikor volt ott.

A nyomozas szamara azonban csak az esetleges bankrablast kozvetlenil megel6z6 egy-két
percben érkez6k képei lehetnek fontosak. Elég tehat a gyljtétt képeket igen rovid ideig &rizni. Ez
lehet pl. egy 6ra, ami utan letérl6dnének. (Azért nem csak egy-két perc, mert akkor mar a rablas
alatt megtorténne a torlés.) Egy ilyen rendszer tehat még kevésbé lenne veszélyes személyes
adataink biztonsagara, mint a térfigyelé kamerak.

Azt kell tehat csak ellendrizni, hogy az adatok valdban térlésre kertiljenek. Ez pedig ugyanugy
térténhet, mint a térfigyelé kameraknal.

Nem kérdés tehat, hogy a bankok vagy a személyes adatok biztonsaga a lehetséges.

(Ezen a jogi természetl akadalyon felll elhangzott az is, hogy az angliai tapasztalatok szerint ez
nem hatékony intézkedés, mert ott van a legtdébb bankrablas Eurépaban. Lehet, de ez nem
megel6zi a rablast, hanem eldsegiti a rablé megtalalasat. Amennyiben ez sikeres lesz, talédn a
rablo jeldltek is jobban meggondoljak, hogy probalkozzanak-e? Akkor mégiscsak kevesebb lesz
a rablas. Ez pedig fontos eredmény.)

Simonyi Endre

A Google-on hirdetbk adataira utaznak

Google-on hirdet 6k adataira utaznak - a Virtumonde és kilenc masik kémprogram okozza a fert
6zések 25%-at - Az amerikai Sunbelt Software kutatécsoportja, a Sunbelt Threat Research
Center 2009 februarjaban is megjelentette toplistajat a 2009 januarjaban legfert 6z 6bb
kémprogramokrdl és szamitogépes virusokrél. A listdt a Sunbelt szakemberei a VIPRE
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Antivirus+Antispysware virusirtot hasznaldé és a Sunbelt ThreatNet™ karos alkalmazasokat
regisztralo halézataban résztvev & felhasznalok automatikus visszajelzései alapjan készitik. A
kutatdsban barki részt vehet, aki hasznélja a VIPRE antivirust, vagy a plusz védelmi rétegként is
alkalmazhaté CounterSpy kémprogram-eltavolitot. A fert 6zések negyedét tiz kartev 6 okozza Az
ujévben tovabb folytatédott a tavalyi év masodik felében elkezd 6doétt fert 6zés-koncentracio: a
januari fert 6zések immar kdzel 25%-at csupan tiz kémprogram okozza. Kozulik is kiemelkedik
a Virtumonde, amely tavaly év végén keriilt a toplista élére, letaszitva a sokaig egyeduralkod6
Zlob.MediaCodecet. Ez a kémprogram egymaga a fert 6zések kdzel 5%-aért felel 6s. Korabban
egy-egy listavezet 6 trojai mindéssze a fert 8zések 1%-aért volt okolhaté. A Sunbelt toplistaja
egyébként 6rzi az év végén kialakult képet: eltlintek réla a tréjai letolt 6k és a komplex karokozok
uraliak. A toplista masodik helyén a bodngész &6 keresési eredményét megvaltozato
Explorer32.Hijacker talalhaté, mig a harmadik helyre a tdbbfunkciés Zango reklamprogram kerlt
fel, a negyedik helyen pedig a reklamablakokat megjelenit 6 Hyperlinks Rotator helyezkedik el.
Az 6todik helyet az Adware.Agent reklamprogram csalad, mig az hatodikat egy Ujdonsag foglalta
el: a Plus18Point reklamokat jelenit meg és eltériti a bongész 6t — példaul atirja a kezd oldalt,
illetve manipuldlja a keresési eredményeket. A hetedik és nyolcadik helyen a meglatogatott
honlappal konkurens hirdetéseket megjelenit 6 Hotbar.ShopperReports reklamprogram, illetve a
programcsalad tobbi tagja egylttesen talalhatd. A kilencedik helyre a C2.Lop bdngész 6
eszkoztar csuszott le, mig a tizedik helyre a WhenU.Save kémprogram Kkerilt, amely
folyamatosan figyeli a felhasznalé bongészési szokasait, és a meglatogatott oldalak
fliggvényében jelenit meg a tartalomhoz tébbé-kevésbé ill 6 hirdetéseket. Adathalaszok utaznak
a Google és a Yahoo hirdet 6ire Nem érezhetik magukat biztonsagban azok, akik a Google, vagy
a Yahoo hirdetési szolgaltatasait veszik igénybe. Az elmult héten olyan lanclevelekre figyeltek fel
a Sunbelt szakemberei, amelyek megtéveszt 6 moédon az adwords-noreply@google.com cimr &l
érkeztek, s arra kérték a felhasznaldkat, hogy latogassak meg az adwords.google.com honlapot,
ott pedig ellen 6rizzék a felhasznalonevikhoéz kapcsolodo jelszavakat. A hamis portalt felkeres 6k
egy olyan Urlappal taldltdk szembe magukat, amelyen részletesen meg kellett adniuk neviiket,
céglk nevét, telefonos és e-mail-es elérhet 8ségiket, illetve orszagukat. A hamis oldal tovabba
kilénbéz 6 .eu végz 6deésd, hitelesnek tiin & domainekre iranyitotta a latogatokat, ezzel is er
Gsitve a valddisag latszatat. A Google felhasznaldk olcson megusztdk a Yahoo Marketing
Solutions ugyfeleit ért levelekhez képest: 6k ugyanis olyan Uzenetet kaptak, hogy hirdetési
egyenleglk elérte a 0-at, aminek kovetkeztében nem jelenik meg tébbé az altaluk megrendelt
reklam. A lanclevél tovabba azzal fenyegette a felhasznalékat, hogy ha nem lépnek be az e-
mailben megadott linken talalhaté6 szamlara, torlik a szamlajukat. A hivatalossag latszatat ebben
az esetben azzal probaltak elérni, hogy a Yahoo Customer Support oldalra vezet & linket is
elhelyeztek. Természetesen az Osszes megadott link hamis belépési, illetve Ugyfélszolgalati
oldalra vezetett. Sokan bed 6&ltek és jelent 6s Osszegeket helyeztek el a bilndéz 6k altal
Uzemeltetett honlapokon megadott szamlékra. ,Hiaba gondolnank, hogy Google hirdetési
fellleteit igénybe vev 6 vallalkozokat nem lehet egy ilyen atlatszo trikkkel becsapni. Sokan bed
Oltek a trikkoknek, akik az atverést komolynak véve jelent 8s Osszegeket utaltak at a blindz
8knek, amelyeket mar soha nem latnak viszont.” — mondja Bodis Akos, a Sunbelt magyarorszagi
képviseletének vezet 6je. Hasonlo atverés érte az egyéni szoftvervasarldkat is, akiknek az igy
feltért szamlakkal népszerli termékeket hirdettek — igy példaul a WinRAR fejleszt &i adtak ki
figyelmeztetést, hogy a cég nevében megjelen 6 Google-hirdetések al-webshopokba iranyitottak
a felhasznalét, ahol pénzt kértek a WIinRAR letoltéséért — am az 0sszeg végil nem a WinRAR-t
fejleszt 6 német cég, hanem az orosz Roshal testvérek szamlajan landolt. A legfert 6z 6bb
virusok és kémprogramok 2009. januarjaban Magyarorszagon:

1. Virtumonde (reklamprogram) A Virtumonde felugré ablakokban kilénboz 6 kéretlen reklamokat
jelenit meg, a hattérben pedig tovabbi karokozok letdltésére, és kiilonboz 6 dsszegylijtétt adatok
elkildésére is képes. A fert 6zést altalaban nehéz eltavolitani, tébb moddszerrel is probal a
kémprogram-eltavoliték ellen kiizdeni.

2. Explorer32.Hijacker (reklamprogram) A webbdngész 6nk honlapjat és keres OGoldalat is
modositd kémprogram eltériti a valddi kereséseket és a reklamprogram hirdet dinek megfelel 6
taldlati listat ad, valamint cskkenti a béngész 6 védelmi szintjét, ez altal ujabb fert 6zések el 6tt
nyitia meg a szamitégépet. Ezt a reklamprogramot gyakran terjesztik mas trgjai letolt 6 szoftverek
is, amelyeket ha nem azonosit védelmi rendszeriink, akkor altalaban egymas utan szamtalan
ismétl 6d 6 virusriasztast kapunk, amig csak el nem sikeril tavolitanunk a fert 6zések valodi
okat.

3. Zango (reklamprogram) A Zango az egyik legelterjedtebb és az egyik legsokszinlbb
reklamprogram csalad az interneten, ami szinte kivétel nélkil ingyenes programok mellé telepul
fel, sokszor a felhasznalé tudta és beleegyezése nélkil. Legtdbbszér bdongész 6 beépll 6
modulként illetve keresési asszisztensként mikddik, és ingyenes alkalmazasok, jatékok, képerny
6véd 6k mellé ,jar". Mikoédése soran felugré reklamablakokat jelenit meg, befolyasolja a keresési
talalatokat és kulonféle médokon zavarja a felhasznal6t a mindennapi munkaban.
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4. Hyperlinks Rotator (reklamprogram) A reklamprogram kiilénbéz 6 hirdetéseket jelenit meg
felvaltva a felhasznalé szamitégépén. Altalaban az Internet Speed Monitor nevii alkalmazas
telepitésére veszi r4 a felhaszndlét, de Iényegében mindegy, melyik reklamablakra kattintunk, az
legtdbbszor tovabbi kdrokozok telepitéséhez vezet.

5. Adware.NetAdware (reklamprogram) A reklamprogram eltériti a béngész & honlapjat és
kéretlen eszkdztarat is telepit, amivel kilénbdz 6 al-antivirusok és hamis kémprogram-eltavolité
szoftverek megvasarolasara probdalja ravenni a felhasznal6t. Az al-antivirusok letdltése és
telepitése tovabbi fert 6zésekkel jar, a programok esetleges megvasarolasaval pedig hasznos
hitelkartya adatokat gyijtenek be a blindz 6k. Sajnos a kiadott hitelkartyat tobbszor is leterhelik
kiildnboz 6, altalaban kisebb, néhany ezer forintos 6sszegekkel, igy a mar megtortént vasarlast
kovet 6en a védekezésre a legjobb modszer a kiadott hitelkartya adatainak minél el 6bbi letiltasa.

6. Plus18Point (reklamprogram, bdngész &6 eltérit 6) A bdngész 6 eltérités mestere, a
Plus18Point kiildbnbdz & karokozoi a legvaltozatosabb mddokon éplinek be a bdngész 6be, és
Leltéritik”, vagyis moddositjak a keresési talalatokat, a meglatogatott oldalakat, vagy egyes
variansai akédr a beirt honlapcimeket. A meglatogatott oldalakat kéretlen reklamokkal is
gazdagithatjak, vagy a szokasos keresési talalatok helyett egy alternativ, a hirdet 6k Ulzleti
érdekeinek megfelel 6 keresési talalatokat jelenit meg. A kéretlen keres Goldalak tipikusan
nagysagrendekkel lassabbak a népszerl internetes keres 6knél, ezért a meghamisitott keresési
eredményekre mar a hosszi masodpercekig tart6, szokatlanul lassu keresés is utalhat.

7. Hotbar.ShopperReports (bdongész 6 eszkoztar) A bdongész &6be kéretlenil beépll 6
ShopperReports eszkdztar a teljes, hasznosnak tlin 6 Hotbar programcsomagot is feltelepiti, ami
id Gjaras jelent 6t, asztali hattérkép letolt 6t, Outlook Tools néven az Outlook levelez 6kliensekbe
beépll 6 modult és az internetes vasarlasokat “segit 6" bdngész 6 oldalsavot, ami vasarlaskor a
konkurencia reklamjait jeleniti meg a weboldal mellett. A program kézi eltavolitdsa nehézkes,
tobbszor prébélja a felhasznalét lebeszélni a valds eltavolitasrol, és teljesen csak kémprogram-
eltavolitd hasznalataval tiintethet 6 el. Az eszkdztar mikddése soran megvaltoztatja a bongész 6
keres 6 és sajat honlap beallitasait, bongészési bedllitdsait, és gyljtétt adatokat jelent a
bongészési és kommunikaciés szokasokrol.

8. tobbi Hotbar fert 6zés (reklamprogram-csalad) A Hotbar reklamprogram csalad tébbi tagja is
sok szamitdogépen megtalalhatd, koztik név szerint az AccuWeather id Gjaras jelent 6, a
WOWRPapers hattérkép kezel 6, az Outlook Tools néven levelez 6be beéplil 6 kéretlen kiegészit
6 és a Hotbar Web Tools reklamprogram, ami a bongész ében tébb helyen beépul, majd példaul
a meglatogatott oldal tartalmatol, vagy a keresett kifejezést 6l fligg 6en prébal kapcsolatos
reklamokat megjeleniteni.

9. C2.Lop (reklamprogram) A C2 Media érdekeltségébe tartoz6 Lop.com honlap az atkattintas
alapon fizet 6 hirdetésekre specializalodott, a cég a karokozoéi segitségével hirdet 6i szamara
garantalt mennyiségl latogatét szallit. A C2.Lop rekldamprogram a bongész O&ket teljesen
atalakitja, ami gyakorlatilag minden hibalzenet, kdnyvjelz 6t vagy keres 6 oldalt ezen tul a
lop.com honlapon keresztill fog csak megjeleniteni. A reklamprogramot leggyakrabban MP3
zenék vagy erotikus tartalmu videdk keres Gjeként tlntetik fel, és fajlcserél 6 halézatokon, a
bongész 6 sebezhet Oségeit kihasznald honlapokon valamint mas alkalmazasok, példaul
fajlcserél 6 kliensek, vagy MSN Messenger beéplil 6 modulok ,segédprogramjaként” telepll fel.

10. WhenU.Save (reklamprogram) A kémprogram folyamatosan figyeli a felhasznald bongészési
szokasait, és a meglatogatott oldalak fliiggvényében jelenit meg a tartalomhoz tébbé-kevésbé ill
6 hirdetéseket. A reklamprogram mikodését a végfelhasznaloi szerz 6désben is felvallalja,
elméletileg teljesen eltavolithatd kézzel is, de ezt minden Iépésben megnehezitik a fejleszt 6k.
Olyan aprosagokra is figyeltek, hogy a program eltavolitaskor forditott értelml kérdést tesz fel és
arra kérdez r4, hogy a programot szeretné-e megtartani, amikor az eltavoliték szinte mindig az
alkalmazas torlésére kérnek meger Ositést. Kapcsolédd honlap: www.sunbelt.hu A Sunbelt
Software-r 61 A floridai székhelyli, 1994-ben alapitott Sunbelt Software, a Windows-biztonsag
szakért 6je, a kémprogram- és virusvédelem, spamsz(irés, archivalas és halézati biztonsagi
megoldasok terileteinek vezet 6 szallitéja. A Yellow Cube 2000. Kft.-r 61 A Yellow Cube 2000.
Kft. egyéni és véllalati Ggyfeleknek fejleszt és kinal biztonsagtechnikai szoftvereket. A cég a
piacon egyedulalloként magyar nyelvii spamszir 6 megoldast fejleszt, tovabba a Sunbelt
Software és a Message Partners termékeinek kizarélagos hazai disztributoraként spamszir 6ket,
antivirust, kémprogram-eltavolitét és tlizfalat kinal otthoni felhasznaldknak és vallalatoknak.
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